
Sophos Mobile Control
Administre sus dispositivos móviles, contenidos, aplicaciones y su 
correo electrónico, además de los antivirus, antimalware y filtrado web
Para los profesionales de TI que desean poder disfrutar de movilidad, Sophos Mobile Control 
(SMC) administra y protege dispositivos móviles, contenido y aplicaciones. Adoptamos un enfoque 
centrado en el usuario, ofreciendo la experiencia más simple para los usuarios y administradores. 
SMC es la única solución de gestión de movilidad empresarial que utiliza un enfoque basado en el 
usuario al tiempo que proporciona cifrado de archivos individuales en los dispositivos móviles.

No permita que los dispositivos personales de trabajo se conviertan en una pesadilla para el 
departamento de TI, y elija el modelo de distribución que mejor se adapte a sus necesidades.

Aspectos destacados

 Ì Una sola solución para 
todas las plataformas 
móviles de última 
generación

 Ì Sencilla consola web 
basada en funciones 

 Ì Imposición de políticas 
y aplicaciones de forma 
inalámbrica 

 Ì Asignación de políticas 
basada en grupos de 
usuarios de Active Directory

 Ì Comprobaciones regulares 
del cumplimiento normativo

 Ì Localización y bloqueo de 
dispositivos y eliminación 
de su contenido de forma 
remota

 Ì Contenido móvil en 
dispositivos iOS

 Ì Filtrado de páginas web por 
categoría en dispositivos 
Android

 Ì Opciones de implementación 
local y SaaS

La protección de datos que no termina en la puerta de su oficina
Gracias a su gestión de contenidos para móviles (MCM), Sophos Mobile Control asegura que cada 
documento que está conectado al servidor permanezca seguro, permitiendo a los usuarios seguir 
siendo productivos mediante una colaboración segura. El acceso privado a cada archivo permite a 
las organizaciones tener la seguridad de que sus documentos y sus datos permanecen seguros, no 
sólo en la oficina, sino también en cualquier lugar al que vayan sus usuarios. Además, también puede 
asegurar el cumplimiento normativo manteniendo el control de qué aplicaciones se pueden instalar 
en los dispositivos. Una vista general de todos los dispositivos móviles en su empresa le muestra el 
modelo, la versión del SO, además de muchas otras propiedades de los dispositivos.

Seguridad integrada
Los dispositivos móviles son esencialmente equipos que viajan a todas partes con los usuarios; por lo 
tanto, los dispositivos móviles necesitan el mismo nivel de protección antivirus. Y Sophos es el único 
proveedor que ofrece antivirus y filtrado web integrado para dispositivos Android. Nuestra aplicación 
Mobile Security se integra perfectamente en la consola de SMC. Gestione su protección contra 
programas maliciosos, manteniendo sus usuarios de Android a salvo de aplicaciones maliciosas, 
sitios web y otras amenazas. Nuestro filtrado web incorporado también le permite evitar que los 
usuarios accedan a sitios web maliciosos.

Control del acceso a la red
Reduce el riesgo de fugas de datos configurando SMC para que bloquee el acceso a la red basándose 
en el estado de cumplimiento del dispositivo. Detecta automáticamente los dispositivos móviles en el 
momento en el que se conectan a la red y bloquea a los usuarios y dispositivos no autorizados.

Novedades de Sophos Mobile Control 4.0:
La versión 4.0 asegura que la protección de datos no termina en la puerta de la oficina. Nuestro 
MCM ofrece a sus usuarios de iOS una forma segura de acceder, almacenar y ver documentos, 
protegiéndolos de la distribución no autorizada. Ciframos individualmente cada archivo, 
asegurándonos de que sus datos están seguros. SMC también se integra con Sophos UTM, 
Checkpoint y Cisco, manteniendo sus redes protegidas. Si un dispositivo aparece como no conforme, 
se revoca el acceso a la red. También puede filtrar el acceso a la web en sus dispositivos Android 
basándose en categorías. Asegúrese de que los dispositivos de sus usuarios, así como los datos que 
contienen, están siempre protegidos.



Sophos Mobile Control

Pruébelo gratis hoy mismo
Regístrese en sophos.com/es-es/mobile para 
probarlo gratis durante 30 días.

Sophos Mobile Control 
Administración de dispositivos móviles 

 Ì Gestione y controle dispositivos iOS, Android 
(incluido Samsung SAFE), Windows Phone 
8 y otros tipos de dispositivos

 Ì Configure políticas e impleméntelas de forma remota

 Ì Imponga funciones de seguridad integradas como 
el cifrado de dispositivos y contraseñas

 Ì Protección total contra pérdidas y robos 
con bloqueo, borrado y localización

 Ì Establecimiento de políticas de 
cumplimiento basadas   en grupos

Gestión de contenidos en móviles (MCM)
 Ì  El cifrado transparente de cada archivo mantiene 

los documentos y los datos a salvo, no sólo en la 
oficina, sino donde quiera que estén sus usuarios

 Ì Aprovecha la aplicación de cifrado Mobile Encryption 
de Sophos, que se puede gestionar de forma 
centralizada a través de la consola de SMC

 Ì Accede a contenidos de distintos proveedores 
de almacenamiento en la nube como Dropbox, 
Google Drive, Microsoft OneDrive, Egnyte y 
varias soluciones compatibles con WebDAV 

Administración de aplicaciones móviles (MAM) 
 Ì Distribuya aplicaciones a usuarios 

individuales o grupos de forma segura

 Ì Implemente aplicaciones administradas de iOS para 
controlar mejor los datos de las aplicaciones

 Ì Protección de aplicaciones mediante contraseña para 
una mayor seguridad de los datos corporativos

 Ì Prohíba aplicaciones que puedan ser peligrosas 
o hacer que los usuarios pierdan el tiempo

 Ì Compatible con el aprovisionamiento corporativo 
de aplicaciones mediante el Programa de 
Compras por Volumen (VPP) de Apple

Gestión de correo electrónico en móviles 
(MEM)

 Ì Distribución de la configuración del correo electrónico para 
que sus usuarios sean productivos en cuestión de minutos

 Ì Control del acceso al correo electrónico a través 
de una puerta de enlace de correo electrónico 
segura basada en la postura del dispositivo

 Ì Compatible con contenedores de correo 
electrónico como NitroDesk Touchdown

 Ì Borrado seguro de todos los correos electrónicos 
corporativos cuando un empleado deja la empresa

Filtrado de programas maliciosos y web para 
Android

 Ì  Escanea automáticamente todas las aplicaciones recién 
instaladas para detectar programas maliciosos

 Ì Pone en cuarentena los dispositivos infectados

 Ì Protege a los usuarios de acceder a sitios web 
maliciosos y bloquea las páginas web por categorías 

Acceso controlado a la red
 Ì  Supervisa constantemente el estado del 

dispositivo y detecta fugas, las aplicaciones en 
la lista negra o configuraciones inseguras

 Ì La integración con Sophos UTM permite a los 
administradores bloquear el acceso Wi-Fi y VPN 
basándose en el estado de cumplimiento del dispositivo

 Ì Interactúa sin necesidad de configuración con el control 
de acceso a la red a través de Checkpoint y Cisco ISE 

Puede encontrar más información técnica y sobre los requisitos 
del sistema de Sophos Mobile Control en sophos.com/mobile.
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